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Хоменка Олексія Антоновича «

на тему «Мподолппчиі основи оцінки п індексації ризиків дла

страхування операціония ризиків у кіберпросторі (юверстрахуваьд-ія».

представлену на здобуття ступеня доктора філпспфії в гатузі знань 12

аінформзиіині технологіі» за спеціальністю 122 ііКоип'юпрні науки»

Актуальність теми дисертації
Розвиток цифрових технологій і зростання затеиності організація від

інформшійнш систем песишоють потребу в пб'єпивноиу оцініованні операційних

ризиків у кіберпросторі. Для цітеи кіберстрвхування вниешво мати методянтцяи

інструментаріи. який дає змогу узгоджено враховувати різнорідні дзні експертні

оцінки, технічні характеристики та показники зрілості процесів. Такі днні

відрізняються змістом, школами и джерелами походження. тому їх безпосереднє

підсумовуваннн не забезиенус коректноіо результату
дисертаційна робота Хоменко 0. А. спрямована на розроблення

методологічних заовд формалізіш' та інденсзц- таких показникі Актуальність

дпслідження визначається потребою перейти від розрізнених якісних характеристик

стану кібербешеки до відтворюваного кітькіснпго прафішо. який може бути

використаний для підтримки прииняттп рішень у сфері кіоерстраяуваіпія.

Оцінка пбґрунтпвинопі янукових результатів. іх достовірності та новизни
Наукові результати дисертзді'і грунгуіоться на струкіуризаціі множини

показників за доменвии та послідовному переході від первинних індиквіорів по

підпк'зменнихиломенних і узагальнених оцінок. у межах моделі милим
виокремлено експертна-ризиковии домен, домен мережевого ризику та домен зрілості

яроцесіа кіберстраяунання. такии підхід дає змогу враховувзтн відмінності між

ірупами покдзииків. зберігаючи мижішвість їх узгодженим використання.
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до основних результатів роботи належать модель магами. метод

формування доменних підіндекоів и інтегратьного індексу, а також алгоритм

багаторівневого оцінювання. Наукове лнанення результатів пьллгвє у формалізації

структури в процедур оброблення різнорідних даних для предметн області

кіберетрвхуаання.

обтрунтованим є приведення показників до узгодженого напряму шкали перед

агрегуванням, оскільки збільшення значення ризикового показника та збільшення

показника зрілопі мають різнии зміеа. У роботі передбачено нормування ршиксвих
показників і подальше вважене агрегування. Початкові доменні ваги 0.50; 0.25, 0.25

визначено експертна, а метод анатіау ієрархій розглянуто як інструмент іх

подальшого утачнення.

пілотні розрахунки на десяти анкетах отрахуввтьників демонструють

практичну реатіаованіоть окремих процедур кодування. агрегування та оброблення

неповних відповідей Середне значення композитного індексу Шфрпввї зріппсті

(свмп становить Аш бала, медіана - 3139 бала, а діапазон значень , від 12.52 до

ном бш. Водночас ці результати хвршсризукґґь лише дасліджену пілотну вибірку

и самі по еобі не свідчать про чаототу отраяовим збитків.

додатковим елементом перевірки е азіатів чутливоеті до альтернативного

кодування множинних відповідей. вшгив якого. за наведеними результатами, може
сягати 140 бала. Ншність словників кодування. таблиць і відповідних розрахунків

підвищує прозоріеть методики та с'ґворює передумови для подальшого відтворення

резупыатів,

Оцінкязмістуонеертап , завершенооті п якадемічноідобрачеолоеті
Мета. об'єш і предмет дослідження узгоювутотьея іл запропонованими

моделями та алгоритмами оброблення даних. Структура роботи послідовно охоплює
аналітичні и і'ндеконі передумови дослідження, розроблення моделі та процедур
оцінювання, а також перевірку окремих положень на анкетних даних. Загатьні
висновки співвідносяться з ппсшпсними підданцями.
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структурні
розроблення індексного методу и ашоритму, підготовку інструментарію та виконання

У роботі визначено внесок здобувача у формування доменн

розрахунків. Внесок автора у спільні публікаціі розмежовано, а-використвні наукові

ідеї та результати інших дослідників супроводжуються бібліографічними

постьтаннями. За результатами амістового аналіау дисертації в межах проведеного

рецьнзуваннл пних ознак некоректном запозичення не виявлено.

Мова та тль викладення результапв
дисертація обсягом 264 сторінок складасться аі вступу, п'яти розділів. аноталі ,

татапьних висновків. списку використаних джерел і додатків. Матеріал викладено

украінськото мовою. математичні співвіш-шшсння супроводжуються поясненнями, та

структура моделі відображена у схемах і таблицях
Позитивним є розмежування п'яти рівнів зрілості. чотирьох процедурних рівнів

оцінювання, трьох доменів маси/ім і трьох доменів. ав якши розраховується
свмь Водночас для полегшення сприйняття математичного апарату доцільно подати

зведену твбшшю позначень і ваасмоанязків між зщначеними структурами.
Загалом витотаденна с послідовним і відповідає характсрУ дослідження а

комп'ютерних наук.

Оприлюднення результатів дисертаційноі роботи
За результатами дослідження наведено десять пуб 'каоіи, зокрема чотири статті

у фахпвих наукових виданнях і шість кпнференційних праць. У публікаціях
висвітлено індексні підходи до оцінювання кібсрбвзпвки, систематиааніто покааників і

формалізацію процесів кіберотрахування. Особистии внсоок здобувача у спільні

публікаціі зазначено у вступі дисертація.
тематика публікацій відловідвс основним напрямам дисертаційного

дослідження та свідчить про апробацію иото положень на наукових і науково-
првкгичних заходах



Недоліки та пувджения до диссртаціаноі роботи
до роботи можна висловити такі зауваження та рекомендації щодо подальшого

розвитку запропонованої методики: »

1. Початкові доменні вати мають експертний характер. для посилення
ибґрунтованості моделі доцільно провести ферми.-ііїаване узгодження ваг із

залученням незалежної групи експертів і перовірити вплив шь'кернвтиввих профілів
ваг на ранжування та шсифікацію організацій.

:. Застосування зваженого агрегування потребуе додаткового аналізу
наголошеності індикаторів. Варто перевірити, чи не враховуються близькі за
змістом хярвіперистики повторно в рівних піддоменая, особливо в роді розширення
системи показників.

зі доцітьно доповнити математичне обгрунтування приютадами різних
доменних профілів. що приводить до однакового інтегрального вначеьпья. Це
дозволить чіткіше визначити ішерпретшійні межі узагальненого покаавика та
випадки, коли необхідно анвліаувоти домени окрема

44 Пілотна вибірка підгаердокус можливість виконання ршрвхункпвих
процедур, однак не дае вмоги встановити статистично обгрунтоваьояи зв'язок між
індексними оцінками, частотою кіберінцидент-ів і величиною збитків. Такий зв'язвк
потребуе окремоі перевірки на більшому масиві спостережень

Наведені. зауваження стосуються податьшого уючнения параметрів,
інтерпретації та емпіричноі перевірки моделі и не заперечують наукової цінності

одержаних реаультаттв.

Висиовок про дисврппійну роботу
У писсрпційній роботі Хоменка епоксія Антоновича розв'язана наукове

аавданнл фармвлізпввнпго представлены та індексації різнорідншс покваників
операційних ри;иків у кіберпрооторі. Запропоновані модель масшмм, метод
формування індексів і алгоритм багаторівневого оцінювання утворюють уагод-кену
основу для підтримки прийняття рішень у сфері кіберстраяування. Практннну
реалізованість окремих процедур продемонстровано на пілотних даних.
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Вважаю. що дисертаційна робота за змістом і одержаними результатами
відповідає спеціальності 122 «Кпмп'тсрні науки» та вимогам пуьпттів 5-9 Порядку

присудження ступеня доктора філософіі та скасування = рішення ршовпї
спеціалізованої вченої ради ааістаду вищої освіти, науковоі установи про присудження

ступенд доктора філософії, аатвердкеного постановою Кабінету Міністрів Украіни від
12 січня 2022 року На 44. Її автор, Хоменко Олексій Ашинавич, заслуговує на

присудження ступеня доктора філософії в галузі знань 12 «інформаційні технології»

та спеціальніо-по 122 «Компютерні науки».
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